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Resumo
DIAS, Samuel Pereira. Sistema de Votação Eletrônica Auditável para Instituições de Ensino
Superior. 2015. Projeto de Dissertação (Mestrado Profissional em Sistemas da Informação e
Gestão do Conhecimento) — Universidade Fundação Mineira de Educação e Cultura. Belo
Horizonte, 2015
A democracia é um dos pilares da sociedade ocidental. Para seu funcionamento, é necessário
que o exercício do direito de votar e ser votado seja assegurado a todos cidadãos. A introdução
de sistemas informatizados em processos eleitorais visa a redução do risco de fraudes e do
tempo de processamento dos resultados, tornando-os mais confiáveis. No entanto, a prática
tem demonstrado que pode introduzir também efeitos colaterais, na forma de fraudes de difícil
detecção. O presente projeto visa a implementação de um sistema eleitoral que minimize os riscos
de fraude, ao mesmo tempo que introduz os benefícios e agilidade dos sistemas de informação
em instituições de ensino superior. Utiliza o método de design science research, visando a
produção, como artefato final, uma instanciação de um sistema de votação eletrônica que seja
menos suscetível à fraude, através da incorporação do voto impresso e auditável.
Palavras-chaves: Votação eletrônica. Votação auditável. Segurança em votação eletrônica.
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61 Introdução
No mundo ocidental, um dos regimes políticos mais comum é a democracia. Desde suas
raízes nas antigas cidades-estado gregas, notadamente Atenas, o exercício do poder através da
vontade do povo é um dos pilares desta cultura. No Brasil, desde o fim da ditadura militar e a
restauração do voto direto para governantes, este regime ocupa lugar de destaque na cultura, nas
estruturas de governo e em diversas instituições.
A forma mais direta de exercício do poder por parte do povo é através do sufrágio
universal. Por meio do voto, garantido a todos os cidadãos aptos, governantes são elevados ao
poder, decisões são tomadas de acordo com manifestação em referendo popular, instituições
públicas e privadas definem diretrizes, etc. O exercício do voto está presente em vários segmentos
da sociedade. O voto é condição sine qua non para o pleno exercício da cidadania e da democracia.
Entretanto, a democracia não está livre de ameaças. Ela ainda é muito jovem no Brasil,
semeada com o término da monarquia e ceifada durante os longos anos de ditadura militar.
Mesmo entre estes dois eventos, não se configura em sua forma pura, sendo alvo de fraudes e
ações deletérias de grupos interessados na manutenção do poder. Em qualquer livro de História
do Brasil da educação básica encontram-se narrativas dos conflitos de interesse no período
denominado República do Café com Leite, onde pequenos grupos lançavam mão dos mais
diversos ardis para se consolidarem no poder.
O uso de sistemas de informação, em hardware e software, em processos eleitorais é uma
importante ferramenta para redução dos riscos de fraude. Além do processamento mais rápido
que os métodos manuais, podem produzir um vasto registro de eventos importantes, permitindo
uma análise mais acurada dos fatos. No desenvolvimento, devem ser utilizadas técnicas que
minimizem a possibilidade de introdução de novos tipos de fraudes ou vulnerabilidades, sendo
necessária um constante processo de pesquisa e desenvolvimento.
1.1 Motivação e Justificativa
Fraudes sempre estiveram lado a lado com o direito de votar e ser votado. Mesmo com
o término do período ditatorial, a democracia continua infante, sendo construída aos poucos,
defendendo-se a duras penas de toda forma de ameaças.
Um dos baluartes da defesa da democracia encontra-se nas instituições de ensino superior
do Brasil. Não apenas nas lutas travadas e registradas em sua história. Nelas encontram-se a
escolha de dirigentes e de representantes de classe em órgãos colegiados, a prática da audiência
pública para tomadas de decisões críticas, dentre outras circunstâncias, que envolvem a partici-
pação da comunidade acadêmica na tomada de decisões e, portanto, do exercício do governo.
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Constituem um ambiente em que a democracia, permeada no processo educacional, consolida-se
nos educandos, permitindo seu fortalecimento no contexto macro, extrapolando os limites físicos
das instituições de ensino.
Mesmo em tais redutos, crer na completa isenção e ausência de interesses contrários
ao regime democrático é mera utopia. Como fração da sociedade, pode apresentar as mesmas
mazelas observadas na totalidade do conjunto. Na Seção 2.3 são apresentados alguns dos
problemas que podem ser encontrados nos processos eleitorais, informatizados ou não, dos quais
nenhuma organização está imune.
Por esta razão, são necessários mecanismos, técnicas ou protocolos que visem assegurar
tanto o direito de voto quanto seu correto registro enquanto vontade do eleitor. São características
que asseguram que esta última seja respeitada: auditabilidade, integridade, sigilo e ausência de
coação, conforme pode-se observar nos trabalhos apresentados no Capítulo 2.
Dentro deste contexto, tendo como pano de fundo os processos de consulta à comunidade
na escolha de dirigentes dos Institutos Federais de Educação, Ciência e Tecnologia (Seção 2.2),
o presente projeto encontra-se inserido. São instituições novas, construídas pela agregação de
antigas autarquias em diversos casos, que trouxeram no bojo tanto episódios de luta pelos ideais
democráticos quanto casos sinistros do poder oligárquico. Exatamente por possuírem histórico
tão recente quanto sua criação, torna-se necessária a proteção dos processos eleitorais para que
não venham macular-se com práticas obscuras.
Além disso, a formação de cidadãos com consciência e responsabilidade social é uma
premissa destas instituições. Proteger os processos democráticos nestes redutos é uma forma esta-
belecer parâmetros válidos para a avaliação de processos externos, visando que esta democracia,
ainda jovem, possa amadurecer de forma saudável para futuras gerações.
Uma medida, utilizada em escala nacional, para reduzir as fraudes eleitorais é a adoção
de recursos de informática na coleta, apuração e totalização dos votos. Um exemplo típico é
a urna eletrônica brasileira, empregada gradativamente pelo Tribunal Superior Eleitoral (TSE)
desde a metade da década de 1990 em eleições majoritárias e proporcionais para os governos
municipais, estaduais e federal, que encontra-se desde 2010 com 100% de implantação (TSE,
2010). No entanto, apresenta várias críticas, apresentadas de forma não exaustiva na Seção 2.4.
Além das questões de natureza técnica, existem dificuldades para sua adoção, analisadas na
Seção supracitada.
Desta forma, o problema de pesquisa constitui-se da construção de um sistema eleitoral,
informatizado e de código aberto, que possa ser adotado em processos eleitorais de instituições
de ensino, minimizando os riscos encontrados na literatura, por meio da independência de
software, ou seja, que os resultados possam ser auditados e validados mesmo que o software
subjacente apresente qualquer nível de comprometimento, baseado em práticas recomendadas
pela literatura. Este problema pode ser sumarizado na forma da seguinte questão de pesquisa:
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“Quais os requisitos e os componentes de um sistema eleitoral informatizado que seja capaz
de manter a independência de software e um baixo custo de implantação?”
1.2 Objetivos
O objetivo geral deste projeto é implementar um Sistema Eleitoral de baixo custo de
implantação, auditável, com registro impresso do voto, visando segurança e, acima de tudo,
auditabilidade pela comunidade acadêmica das instituições de ensino.
Para alcançar este objetivo, delineiam-se os seguintes objetivos específicos:
• Estudar os processos eleitorais existentes em uma instituição de ensino e suas característi-
cas e regulamentações;
• Identificar o protocolo, seus diversos estágios, atores, técnicas criptográficas e estruturas
de dados para representação e intercâmbio de dados, ao longo do processo eleitoral;
• Implementar o sistema de informação que ofereça suporte ao protocolo eleitoral proposto,
juntamente com um protótipo de urna eletrônica, utilizando a plataforma Arduino para
redução de custos, que permita a impressão e confirmação do voto pelo usuário antes de
lançá-lo em urna lacrada.
1.3 Linha de Pesquisa
Posiciona-se na linha de pesquisa Tecnologia e Sistemas de Informação, por visar o
desenvolvimento de tecnologias e sistemas de informação que, aliados a práticas de segurança,
solucionem um problema presente em instituições de ensino superior. Nesta linha de pesquisa,
é possível enxergar o processo eleitoral não apenas como um hardware de votação e/ou um
software, embarcado ou não, que o gerencie, expandindo os limites destes dois componentes
para a visualização do cenário em sua completude.
1.4 Trabalhos Relacionados
A adoção de sistemas de informação em processos eleitorais pode trazer benefícios,
como a publicação mais rápida de resultados e a dificuldade na prática de algumas fraudes
que dependem do processo manual. Por outro lado, pode introduzir novas vulnerabilidades
que podem ser exploradas para a ocorrência de novos tipos de fraudes, até então inexistentes.
Sob esta perspectiva, a comunidade acadêmica vem despertando interesse pelo tema, propondo
mecanismos para votação eletrônica que sejam cada vez mais seguros.
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Urnas eletrônicas como as utilizadas no Brasil são categorizadas como DRE (Direct
Recording Electronic) ou de registro eletrônico direto do voto. Os trabalhos apresentados nesta
seção visam propor soluções para o risco de que o software subjacente registre um voto diferente
da intenção original do eleitor, utilizando diversas técnicas.
Hao e Kreeger (2010), Hao et al. (2014) propõem um protocolo denominado DRE-i
(Direct Recording Electronic with Integrity — Registro Eletrônico Direto com Integridade), como
sistema de votação verificável fim-a-fim (E2E — End-to-End). Para garantir a integridade dos
votos, utiliza técnicas criptográficas que, aliadas à publicação de dados de auditoria e de tabelas
com os criptogramas (votos codificados), permite que a apuração seja realizada por qualquer
pessoa que conheça o protocolo. Além de propiciar que o eleitor possa certificar-se de que seu
voto encontra-se entre os apurados (por meio de boletim público), alegam garantir o sigilo do
voto e a detecção de tentativas de fraude pelo equipamento, tanto no registro dos votos quanto
nos dados de auditoria. Mesmo com a publicação dos votos em boletim, os autores afirmam
que, desde que não haja vazamento dos fatores aleatórios e dos criptogramas pré-computados
(utilizados antes do registro do voto do eleitor), o sigilo do voto é garantido pelo protocolo
proposto, impedindo a coação.
O trabalho de Chaum et al. (2011) propõe um sistema sem uso de papel, no qual o eleitor
verifica o voto por meio de um assistente digital que interage com o sistema eleitoral. Esse
assistente pode ser um hardware dedicado ou simplesmente um smartphone. Alegam que essa
proposta reduz o risco de coação do eleitor e garante que o voto seja corretamente registrado,
desde que o dispositivo seja mantido em uma estação de ancoragem durante o processo de
votação e ao usuário não seja permitida a entrada de dados, apenas a visualização dos dados. Por
outro lado, os autores não apresentam nenhuma análise da adulteração do assistente via algum
malware.
Ben-Nun et al. (2012) propõem um método que utiliza um sistema duplo (criptografia e
registro em papel) para sistemas de votação. Neste sistema, o equipamento de votação imprime
o voto em texto plano e uma versão criptografada, codificada em QR-code. Após conferir, o
eleitor dobra a cédula, ocultando a informação em texto claro, deixando visível apenas a parte
codificada. Dirige-se então à autoridade eleitoral, que faz a leitura do voto cifrado e codificado,
que será enviado para apuração, e em seguida, destaca esta parte, que é entregue ao eleitor
como um recibo e mecanismo para conferir se o voto encontra-se na lista dos apurados. A parte
dobrada e colada, com o voto não criptografado (texto claro) é depositada em uma urna, podendo
ser conferido posteriormente, sem uso de hardware ou software.
Nos trabalhos de Benaloh et al. (2012), Benaloh et al. (2013) encontra-se um sistema
eleitoral que também combina métodos criptográficos e votos impressos para um sistema
eleitoral seguro e auditável. Ainda em relação à auditabilidade, Benaloh et al. (2011) propõem
uma abordagem para validação da consistência dos resultados de uma eleição a partir de uma
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trilha de auditoria (cédulas eletrônicas ou em papel) e outras estruturas de dados publicadas, ao
mesmo tempo em que visa manter o sigilo do voto.
Benaloh (2013) analisa como a tecnologia tornou inefetivas muitas técnicas utilizadas
para mitigar a coação (conhecida no Brasil como “voto de cabresto”) e a venda de votos. Propõe
um reexame dos esforços e contramedidas utilizados para eliminar esses tipos de fraudes e quais
defesas são possíveis e razoáveis contra a coação do eleitor.
Aparentemente, a literatura mostra que a impressão do voto, conferido pelo eleitor
antes de ser depositado em uma urna lacrada, é uma forma eficaz para a realização de eleições
seguras. Nas diretrizes de (TGDC, 2007) nota-se que sistemas DRE devem ser substituídos por
sistemas VVPAT (Voter-Verified Paper Audit Trail — Trilha de Auditoria em Papel Verificada
pelo Eleitor), que são simplesmente sistemas em que o voto é materializado de forma impressa,
podendo ser verificado independente do software. Por meio da Revisão Sistemática de Literatura
(Seção 3.1), pretende-se verificar se esta tendência se confirma e quais formas alternativas podem
ser elencadas. A Seção 2.5 apresenta algumas considerações sobre o equilíbrio entre o registro
de eventos para auditoria e a manutenção do sigilo do voto.
No entanto, esta abordagem também possui seus pontos controversos. Por exemplo,
havendo divergência entre o registro eletrônico e a contagem dos votos impressos, sendo estes
verificados e confirmados pelo eleitor, assumiriam a prioridade na definição do resultado. Por
outro lado, a tentativa de fraudar o conteúdo dos votos impressos poderia surgir. Os votos
poderiam ser trocados, mantendo o mesmo número de cédulas que os eleitores presentes. Pode-se
reduzir a dúvida aplicando-se técnicas de assinatura digital, com chaves geradas de forma segura
dentro das urnas, permitindo a detecção de votos gerados externamente. Métodos construtivos
podem ser utilizados para garantir que, uma vez lacrados dentro da urna eletrônica, estes
receptáculos não possam ter seu conteúdo alterado sem detecção (p. ex., através de lacres de
segurança), aliados a métodos de fiscalização antes da fixação e após a retirada dos lacres.
1.5 Estrutura do Texto
Para melhor organização deste projeto, seu conteúdo foi dividido em três capítulos. No
Capítulo 1 são apresentadas a motivação e os objetivos geral e específicos do trabalho.
Os Capítulos 2 e 3 apresentam, respectivamente, as bases conceituais e a metodologia de
desenvolvimento proposta, com o respectivo cronograma estimado.
Por fim, o Capítulo 4 apresenta os resultados preliminares da revisão sistemática de
literatura em condução no projeto. E o Capítulo 5 apresenta algumas considerações finais acerca
do projeto.
As referências bibliográficas utilizadas na composição do presente projeto são apresenta-
das ao término do documento.
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2 Fundamentação Teórica
Neste Capítulo, são apresentados os principais conceitos que fundamentam o presente
projeto. Na Seção 2.1 são abordados os conceitos básicos que configuram a segurança computa-
cional.
O cenário inicial do trabalho refere-se à aplicação de processos eleitorais informatizados
em instituições de educação superior, em especial os Institutos Federais de Educação, Ciên-
cia e Tecnologia. Desta forma, a Seção 2.2 conceitua estas instituições e apresenta algumas
características de sua organização e da regulamentação para eleição de dirigentes.
Na sequência, o tema central é retomado. Nas Seções 2.3, 2.4 e 2.5, são abordadas,
respectivamente, algumas fraudes eleitorais conhecidas e as dificuldades para adoção da urna
eletrônica brasileira nas instituições de ensino. A Seção 2.5 sumariza alguns pontos básicos de
segurança que devem ser observados em sistemas eletrônicos de votação, com o objetivo de
minimizar os riscos de fraudes, arrematando o tema.
Por fim, a Seção 2.6 é abordada a arquitetura proposta para o sistema. Apresenta também
algumas considerações que justificam a proposição de uma arquitetura web. O Capítulo finaliza
com uma breve descrição da Plataforma Arduino, na Seção 2.7, proposta para construção do
hardware neste projeto.
2.1 Segurança
Antes de discutir os conceitos referentes ao contexto em que o problema de pesquisa
proposto se insere, é necessário definir alguns conceitos relacionados à segurança computacional
e, por consequência, à auditabilidade. Segurança é, tradicionalmente, definida em função de três
princípios básicos, segundo Albuquerque e Ribeiro (2002):
Confidencialidade: capacidade de um sistema de impedir o acesso aos dados e/ou informações
apenas a usuários autorizados, impedindo acesso indevido.
Integridade: atributo de uma informação que determina que esta não foi alterada de forma
não autorizada e, por consequência, a capacidade de um sistema de impedir as alterações
indevidas e detectar sua ocorrência.
Disponibilidade: relação entre a quantidade de solicitações de acesso a um recurso (dado,
informação, sistema, etc.) atendidas sobre o número de vezes em que foi solicitado. Em
outras palavras, é a capacidade de prover um dado ou um serviço sempre que um usuário
necessitar, sem falhas internas.
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Um sistema pode ser considerado seguro se estes três princípios forem atendidos. A
ausência de um caracteriza um incidente ou falha de segurança. Além disso, outros aspectos
podem ser observados, além dos três principais que foram previamente apresentados, de certa
forma complementando-os ou cobrindo características que favoreçam sua aplicação. Albuquerque
e Ribeiro (2002) elencam:
Autenticação: capacidade de garantir que o solicitante de um acesso, seja usuário, sistema ou
informação, seja realmente quem alega ser.
Não repúdio: capacidade do sistema de provar que um usuário executou determinada ação no
sistema.
Legalidade: observância de normas e preceitos legais.
Privacidade: capacidade de manter incógnito um usuário, impossibilitando a associação entre
agente e ação. É, portanto, totalmente distinto da confidencialidade, referindo-se normal-
mente ao sigilo, como por exemplo, o sigilo do voto.
Auditoria: capacidade do sistema de auditar as ações realizadas pelos usuários, detectando
fraudes ou tentativas de ataque. Normalmente, é necessário um trade-off entre privacidade
e auditoria para que possam se conciliar de acordo com a necessidade do sistema.
Um dos aspectos importantes da auditoria é a gravação e manutenção de uma trilha de
ações realizadas no sistema, mediante análise ou visualização. Esta trilha de auditoria é composta
pelos registros de tudo o que foi feito e, na detecção de qualquer problema, possa ser identificado
o que ou quem o causou. (ALBUQUERQUE; RIBEIRO, 2002).
Segundo estes autores, trata-se de um conceito simples de implementar, mas extrema-
mente complexo de se projetar em um sistema, pois passa prioritariamente pela definição do
tipo de eventos que devem ser registrados e quais de suas informações devem ser registradas.
O excesso de registro leva a problemas de armazenamento, de lentidão e até mesmo de análise
futura. A escassez de registros, por outro lado, pode deixar despercebida alguma ação que permita
desvendar o problema. Soma-se ainda a questão da privacidade, sendo necessário definir o que
será registrado e de que forma, caso necessário um compromisso entre auditoria e privacidade. O
projeto de auditoria deve contemplar todas estas nuances para que registre os eventos realmente
importantes.
Tão importante quanto definir o que será registrado em trilha de auditoria é determinar
quando esta trilha será analisada. Seu uso apenas quando houver suspeita de um incidente
de segurança pode fazer com que eventos insuspeitos passem despercebidos. Uma política de
segurança deve estabelecer não apenas o que registrar para auditoria, mas os atores, os eventos e
a frequência com que deve acontecer, para que seja realmente efetiva.
No prefácio de seu próprio livro, Bruce Schneier, renomado criptógrafo, afirma:
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Acreditou-se que a criptografia era um tipo de pó mágico da segurança, que
poderia ser espalhado pelo software para que se tornasse seguro. Que poderiam
invocar palavras mágicas como ‘chave de 128 bits’ e ‘infraestrutura de chaves
públicas’.
Segurança é um projeto, e não um produto. Nenhum sistema é perfeito; nenhuma
tecnologia é a Resposta.
Se você acredita que a tecnologia pode resolver seus problemas de segurança,
então você não conhece os problemas e nem a tecnologia. (SCHNEIER, 2001)
Portanto, para a concepção de um sistema seguro é necessário compreender o problema e
a tecnologia que será utilizada. Em especial, as limitações da própria tecnologia podem se tornar
fatores críticos para a segurança. Sem tal compreensão, a falsa sensação de segurança, causada
pelo uso de criptografia e outros recursos tecnológicos, pode comprometer todo o projeto de
segurança de um sistema. O projeto deve prospectar, da melhor forma possível, as ameaças e as
limitações às quais a solução estará sujeita, visando à sua mitigação da melhor forma possível.
Por fim, um conceito importante para o presente projeto é a criptografia. É composta
pelo conjunto de técnicas utilizadas para ocultar o conteúdo de uma mensagem de pessoas
não autorizadas, através de processos matemáticos de transformação desta mensagem (dados,
informação, etc.), usando uma chave de codificação.
A criptografia moderna se divide em duas categorias: simétrica, em que a chave para
codificar é a mesma utilizada para decodificar a mensagem; e assimétrica, na qual uma chave é
usada para cifrar e outra, correlata, para decifrar a mensagem. Dependendo do tipo de criptografia
utilizado, outros recursos podem ser utilizados, tais como assinatura digital (integridade e não
repúdio), autenticação de mensagem (autenticidade), protocolos de comunicação de chaves, etc.
Tais conceitos não serão aprofundados no presente texto, pois a ampla gama de possi-
bilidades torna inviável sem que sejam determinadas, ao longo das etapas de análise, projeto e
desenvolvimento, as reais necessidades. Existe uma ampla literatura abordando-os, como por
exemplo, Stallings (2008).
Apresentados os preceitos de segurança computacional, as próximas seções voltam-se ao
cenário do problema, a saber, os Institutos Federais de Educação, Ciência e Tecnologia e sua
regulamentação para escolha de dirigentes, fixadas na legislação, os tipos de fraudes que podem
ocorrer em eleições (informatizadas ou não) e a urna eletrônica brasileira, com os problemas
para sua adoção. Em seguida, é retomada a análise da segurança nos processos eleitorais, com
ênfase na auditabilidade do processo.
2.2 Os Institutos Federais e suas Eleições Internas
Os Institutos Federais de Educação, Ciência e Tecnologia (IF) “são instituições de
educação superior, básica e profissional, pluricurriculares e multicampi, especializados na
oferta de educação profissional e tecnológica nas diferentes modalidades de ensino, com base
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na conjugação de conhecimentos técnicos e tecnológicos com as suas práticas pedagógicas”
(BRASIL, 2008, Art. 2o). Sua estrutura administrativa, fixada no ato legal que os institui, pode
ser resumida da seguinte forma:
Órgãos Superiores: Conselho Superior (deliberativo e consultivo) e Colégio de Dirigentes
(consultivo);
Órgão Executivo: Reitoria, composta por:
• Reitor, eleito pela comunidade;
• Pró-Reitores, nomeados pelo Reitor, totalizando cinco Pró-Reitorias;
Campi: administrados por seu respectivo Diretor-Geral, eleito pela comunidade.
O Colégio de Dirigentes é constituído pelo Reitor, pelos Pró-Reitores e pelos Diretores-
Gerais dos campi que compõem o Instituto Federal. O Conselho Superior é composto por
representantes dos docentes, dos estudantes, dos servidores técnico-administrativos, dos egressos
da instituição, da sociedade civil, do Ministério da Educação e do Colégio de Dirigentes do
Instituto Federal, assegurando-se a representação paritária dos segmentos que compõem a
comunidade acadêmica. (BRASIL, 2008, Art. 10)
Além da estrutura fixada em Lei, os IF apresentam outros conselhos, comissões e comitês,
estabelecidos em seus estatutos, regimentos gerais ou ainda determinados pela legislação ou por
atos administrativos do Ministério da Educação, ao qual estão vinculados.
A escolha do Reitor e dos Diretores-Gerais dá-se por consulta à comunidade acadêmica,
na qual cada segmento (docente, discente e técnico-administrativo) contribui com 1
3
do peso dos
votos. A consulta ocorre simultaneamente para os dois cargos, em todos os campi, incluindo
pólos de educação à distância, cujo processo deve ser deflagrado pelo Conselho Superior com no
mínimo 90 dias de antecedência do término dos mandatos em curso do Reitor e dos Diretores-
Gerais. Após a deflagração, o processo deve ser concluído no período de 90 dias e será conduzido
por uma Comissão Eleitoral central e por Comissões Eleitorais de cada campus, compostas
por três membros de cada segmento, eleitos por seus pares em um processo coordenado pelo
Conselho Superior. (BRASIL, 2009)
2.3 Fraudes Eleitorais
O processo de consulta à comunidade, sem dúvida, é o mais amplo e complexo dentre os
existentes nos IF. Nos demais casos, em geral, a votação é realizada em separado por segmento,
utilizando totalização simples dos votos válidos. Independente do processo em execução, é
necessário o máximo de transparência em sua condução.
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Normalmente, são adotados a votação em cédula de papel e o escrutínio manual para a
condução das consultas. Dada a dispersão geográfica típica dos IF, também é comum que a mesa
receptora dos votos, ao término do horário de votação, exerça a função de mesa escrutinadora,
totalizando os votos de cada seção eleitoral. Deve-se esta miscigenação de papéis ao intuito de
agilizar o processo, sem depender dos deslocamentos para um local central de totalização.
Entretanto, estes são exatamente os pontos de fragilidade do processo. Com o número
de locais de votação, as atividades de supervisão das respectivas comissões eleitorais torna-
se pulverizado, tanto quanto o exercício do direito de fiscalização do processo por parte dos
candidatos, que podem não ter recursos para envio de fiscais a todos os locais em que a votação
seja realizada. A transparência do processo reside unicamente na idoneidade dos membros das
mesas receptoras, que por sua vez, possuem sua própria afinidade política. Casos de fraudes
eleitorais, executados pelos mesários, não são raros em eleições conduzidas pela Justiça Eleitoral
e seria excesso de confiança crer que não pudessem acontecer no ambiente acadêmico. A
presunção de idoneidade não elimina o dever de fiscalização por parte da sociedade.
A questão que paira no processo é quem fiscalizará os trabalhos das comissões eleitorais
e das mesas receptoras1. O processo eleitoral transparente deve garantir que todas as etapas,
desde o cadastramento dos eleitores, o depósito dos votos na urna, sua apuração, a totalização e
a divulgação dos resultados possam ser acompanhados por qualquer indivíduo. Dúvida lançadas
no processo, que não possam ser esclarecidas com fatos e registros indubitáveis, o maculam de
forma indelével.
Segundo Brunazo Filho e Cortiz (2006), existem várias fraudes que podem acometer um
processo eleitoral, sendo algumas específicas de sistemas informatizados, outras em processos
manuais. Sem o objetivo de elaborar uma listagem exaustiva destas, destacam-se algumas das
possibilidades elencadas pelos autores:
Eleitor fantasma: fraude de cadastro eleitoral, no qual eleitores inexistentes são inseridos na
listagem e permite a venda de votos. No Brasil, independe da urna eletrônica, pois o título
eleitoral não possui foto do eleitor, podendo persistir mesmo com o equipamento.
Clonagem de Urna Eletrônica: fraude que pode ocorrer nos cartórios eleitorais, com o uso
do mesmo flashcard para carregamento (inserção do programa, cadastro de eleitores e
listagem de candidatos) em duas urnas, sem a anotação da urna clonada nas tabelas de
correspondências, permitindo sua troca após a votação.
Voto de cabresto: fraude fundamentada na coação do eleitor, para que este vote em um candi-
dato da escolha do coator. O eleitor é induzido a crer que seu voto poderá ser descoberto
(quebra do sigilo) e ser recompensado ou penalizado de acordo com o voto registrado. Na
1 “Quis custodiet ipso custodes?” é uma clássica frase latina, geralmente traduzida como “quem nos guardará
dos guardiões?”, aplicável no contexto em função da necessidade de transparência nos processos eleitorais e
ampla fiscalização da comunidade
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prática, segundo os autores, não é necessário que haja real quebra do sigilo, bastando que
o eleitor creia que seja possível.
Compra de votos: modalidade em que o eleitor vende o próprio voto em troca de recompensa
financeira ou pessoal. Por não haver garantias de que o eleitor cumpra o acordo, é muito
comum haver o “aluguel” do título de eleitor, aproveitando-se da inexistência de foto no
documento eleitoral, para que alguém de confiança vote no lugar do eleitor verdadeiro.
Engravidamento de Urna: fraude que ocorre por conluio da mesa receptora, em que votos
de eleitores ausentes são introduzidos como se estes de fato tivessem votado. Ocorre
normalmente alguns minutos antes do término do período de votação, aproveitando as
abstenções existentes. Pode ocorrer mesmo com a urna eletrônica biométrica, uma vez que
o presidente da mesa pode autorizar um voto mesmo que a leitura da impressão digital
tenha falhado.
Eleitor anulado: com o uso de urnas eletrônicas e a impossibilidade de voto simultâneo na
mesma seção, em cabines separadas, o programa permite que o presidente da mesa recep-
tora anule a votação de um eleitor que esteja demorando muito além do período estimado,
visando agilizar a votação. Isso abre precedentes para que o presidente possa anular a
votação, de forma irrevogável, de um eleitor que este suponha votar em um candidato
que não desfrute de sua simpatia política. Geralmente, votos para cargos majoritários
(presidente, governador ou prefeito) ocorrem no final da votação, após os votos para cargos
proporcionais, podendo ser afetados por esta prática.
Golpe do candidato nulo: fraude que pode valer-se da morosidade da justiça, que ocorre pela
não inserção de um ou mais candidatos na listagem da urna eletrônica. Todos os votos que
não possuem correspondência são considerados nulos e mesmo que haja percepção do
eleitor, a mesa receptora não pode fazer nada. Os autores relatam caso em que vereadores
deixaram de ser eleitos em função da ausência do número, ocorrendo uma nova eleição
três anos após a eleição original, por decisão judicial.
Adulteração dos programas da urna eletrônica: Alteração dos programas que compõem o
sistema eleitoral da urna eletrônica, para que os votos não sejam registrados para o
candidato da escolha do eleitor, mesmo que este seja corretamente apresentado na foto,
antes da confirmação. Pode ocorrer dentro do processo de desenvolvimento do software da
urna ou por outros meios (vírus ou cavalos de troia) ao longo do processo.
Adulteração de mapas de votação: fraude que ocorre em processos de votação e apuração
manuais, nos quais os votos são registrados de forma diferente do encontrado na urna,
durante a apuração (mapa de votação). Facilitado pela ausência de fiscalização, pode
ocorrer concomitantemente com a troca dos votos originais por cédulas fraudadas ou até
pela troca da urna, visando encobrir sua existência.
Capítulo 2. Fundamentação Teórica 17
Os tipos de fraude apresentados visam apenas demonstrar que são inúmeras as possi-
bilidades para sua ocorrência e que podem ocorrer em vários momentos ao longo do processo
eleitoral. Este não deve ser reduzido, de forma simplória, ao período de votação, pois todas as
etapas, do cadastro dos eleitores à apuração, são pontos de vulnerabilidade. Um fator fundamen-
tal para que possam acontecer é a falta de fiscalização, que se torna mais difícil em sistemas
puramente informatizados.
Neste sentido, Benaloh (2013) destaca que tecnologias modernas podem desafiar todas as
medidas de proteção contra a coação e venda de votos, como a gravação do processo de votação
de forma imperceptível dentro da cabine. O processo de fiscalização, por parte de todos os atores
do processo deve ser repensado e construído com o objetivo de mitigar tais riscos às eleições.
Segundo Bogdan (2013), a corrupção eleitoral como uma forma de manipulação pode
ser dividida em três categorias, de acordo com o objeto de manipulação: as regras (a base legal),
os eleitores (formação de preferência e expressão) o voto (administração eleitoral). Os autores
ainda dividem os ilícitos em negligência (malpractice) ou fraude, de acordo com a intenção
dolosa do agente.
Segundo estes mesmos autores, os agentes podem atuar da seguinte forma:
Atores em fraudes eleitorais: eleitores, partidos políticos, oficiais eleitorais, candidatos, mídia
de massa e sociedade civil, etc.
Atores em negligência eleitoral: oficiais eleitorais e servidores públicos.
A negligência pode acarretar danos ao processo eleitoral como ação culposa. Por exemplo,
a lista de votantes desatualizada pode permitir, de forma indireta, o surgimento de eleitores
fantasmas ou a impossibilidade de um eleitor legítimo registrar sua intenção de voto. Caracteriza-
se como fraude quando assume a natureza dolosa da ação, ou seja, o intento claro de utilizar
registros inválidos de eleitores para fins de favorecimento da mesma fraude.
Portanto, para a constituição de um processo que seja robusto, minimizando a ocorrência
de fraudes, torna-se necessário um sistema que favoreça a fiscalização a qualquer instante,
independente do software e das pessoas envolvidas no processo, por mais idôneas que sejam.
2.4 A Urna Eletrônica Brasileira
Na Seção 2.2 foram apresentados os IF, sua estrutura administrativa e os processos
de consulta à comunidade, com os prazos para sua execução. A Seção 2.3 apresenta algumas
considerações sobre as fraudes eleitorais e os pontos em que podem ocorrer. A presente Seção
visa apresentar as características da Urna Eletrônica Brasileira e as dificuldades do uso da urna
eletrônica nos processos de consulta à comunidade, tendo em vista as dificuldades operacionais
e técnicas desta solução.
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A urna eletrônica brasileira, ou simplesmente, urna eletrônica, é um dispositivo de
votação da classe DRE (Direct Recording Electronic), em que o voto é armazenado apenas
digitalmente. Segundo TSE (2010), é composta por dois terminais:
• Terminal do mesário: responsável pela identificação e autorização do eleitor, com uso de
biometria em alguns modelos;
• Terminal do eleitor: onde o eleitor efetua o registro de seu voto.
A Figura 1 apresenta uma urna eletrônica. Observa-se o terminal do eleitor à esquerda e
o terminal do mesário com o leitor de impressão digital em sua parte superior. Pouco é publicado,
por parte do TSE, a respeito da constituição do hadware e do software da urna eletrônica, ou de
detalhes de seu projeto; tampouco disponibiliza equipamentos para que sejam analisados.
Figura 1 – Urna eletrônica brasileira com seus terminais e identificação biométrica do eleitor
Fonte: TSE (2010)
Segundo TSE (2010), o processo de votação da Justiça Eleitoral, utilizando a urna
eletrônica, inicia-se às 7h30 do dia da eleição, quando esta é ligada e é feita a impressão do
boletim de urna denominado “zerésima”, constituído pela identificação da urna e a listagem
de cada candidatos seguido pelo número de votos igual a zero, de onde vem seu nome. Os
mesários e fiscais presentes assinam e arquivam este relatório, como parte da documentação
eleitoral. A partir das 8h00, inicia-se o processo de votação, no qual cada eleitor é identificado
pela digitação de seu título no terminal do mesário, com a liberação da urna para registro de
seu voto. Pode ocorrer, neste momento, a identificação biométrica, caso seja uma das seções
eleitorais que tenha o cadastro atualizado para este fim. A votação continua até as 17h00,
com o encerramento da eleição. A urna grava os dados de seus flashcards em um disquete ou
pendrive (mídia de resultado), criptografados, para que sejam levados ao local próprio para
transmissão para o Tribunal Regional Eleitoral (TRE). A urna ainda emite cinco vias do boletim
de urna, que é assinado pela mesa receptora e por fiscais dos partidos políticos presentes, que
contém a identificação da seção eleitoral e da urna, o número de eleitores que registraram seu
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voto e o total de votos por candidato/legenda. Uma via é afixada em local visível na seção,
três são encaminhadas junto com a ata para o Cartório Eleitoral e a quinta é entregue aos
fiscais/representantes dos partidos políticos presentes. Se necessário, o presidente da seção
poderá imprimir mais vias do boletim de urna.
Os flashcards mencionados são utilizados para a carga da urna, ou seja, a instalação do
software e dos dados utilizados para o processo eleitoral, durante todo o seu funcionamento.
Após a finalização, os boletins de urna são gravados na mídia de resultados.
Cabe destacar que, em 2002, por força de alteração na legislação vigente, foi aprovada a
impressão do voto para conferência do eleitor. O TSE, atendendo a legislação, determinou que
8% do eleitorado nacional utilizaria a urna eletrônica com módulo impressor nas eleições daquele
ano, compreendendo todo o Estado de Sergipe, o Distrito Federal e pelo menos uma cidade por
unidade federativa, totalizando 149 municípios e 19.223 seções eleitorais. Em função do número
de problemas apresentados com esta experiência, o TSE consegue nova alteração da legislação,
determinando o fim da impressão obrigatória do voto, ao mesmo tempo que introduziu o registro
digital do voto (RDV), dentre outras medidas para aumentar a segurança da urna. (TRE-RS,
2006)
Figura 2 – Módulo impressor da urna eletrônica, utilizado em 2002
Fonte: TRE-RS (2006)
Os motivos do insucesso na impressão dos votos é apresentado, sob a perspectiva da
Justiça Eleitoral (TSE, 2010; TRE-RS, 2006), que dentre os quais o aumento das filas de votação
e dos custos (módulo impressor, bobinas), problemas técnicos durante os procedimentos nas
seções, dificuldade em manutenção do sigilo do voto em caso de travamento do papel, dentre
outros. Como o foco deste projeto não é propriamente avaliar a urna eletrônica e a validade dos
argumentos apresentados, esta discussão não será aprofundada neste texto, embora possa ser
encontrada em outros autores, como Maneschy e Jakobskind (2002), Brunazo Filho e Cortiz
(2006), Cunha et al. (2010), dentre outros.
O Registro Digital de Voto (RDV) é mais detalhado, dentre as publicações da Justiça
Eleitoral, em (TSE, 2014). É constituído por um arquivo em que os votos dos eleitores são
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registrados na urna e de onde são consolidados a “zerésima” e o boletim final de urna. Registra
o voto da forma exata como digitado pelo eleitor, sem processamento e sem acréscimo de
dados, sem vinculá-lo ao eleitor. Os votos são armazenados em posições aleatórias, inclusive
com registro dos cargos em posições distintas, com o intuito de preservar o sigilo do voto. Foi
introduzido a partir da alteração da legislação em 2003, como ferramenta para auditoria dos
partidos políticos e das coligações.
De acordo com as publicações oficiais do TSE, referenciadas nesta Seção, a urna ele-
trônica utiliza uma cadeia de confiança entre hardware e software, ou seja, o primeiro utiliza
técnicas de assinatura digital para permitir a execução de programas que sejam assinados digital-
mente pelo TSE. De forma similar, o software verifica se o hardware subjacente corresponde a
uma urna eletrônica oficial, abortando sua execução caso detecte a execução em outro dispositivo.
Ainda quanto ao software da urna eletrônica, Cunha et al. (2010) afirma que “para a
eleição de 2008, visando padronizar o software de todos os seis modelos de urnas eletrônicas, o
TSE adotou o Linux, de código aberto, como sistema operacional.” Estes autores mencionam
ainda que, nas eleições de 2000, “dois terços do software das urnas eletrônicas, que incluía
o Sistema Operacional VirtuOS da Microbase e a biblioteca de criptografia da ABIN, foram
mantidos secretos aos partidos e até aos próprios funcionários do TSE.” (TSE, 2014) menciona
o uso de Linux como sistema operacional e a presença de hardware criptográfico, referindo-se ao
processo eleitoral de 2014, sem qualquer menção a código da Agência Brasileira de Inteligência
(ABIN) em seu conteúdo no mesmo.
O uso da urna eletrônica brasileira, da Justiça Eleitoral, em empréstimo a outras institui-
ções está sujeita a regulamentação específica (TSE, 2007), que define a antecedência mínima de
60 (sessenta) dias para solicitação. Este prazo nem sempre é possível em função de regulamenta-
ções próprias para alguns processos eleitorais. Conforme apresentado na Seção 2.2, os processos
de consulta à comunidade para eleição de dirigentes deve ocorrer no período de 90 (noventa)
dias a partir de sua deflagração.
Considerando que a justiça eleitoral consiga desenvolver o sistema eleitoral e parametrizá-
lo dentro do prazo de 60 dias de antecedência do dia de votação, restam 30 dias que devem
ser distribuídos no início do processo (constituição da comissão eleitoral, períodos de cadastro,
impugnação e recurso de candidaturas, elaboração das listas de eleitores por segmento, etc.) e
após a votação propriamente dita (interposição de recursos, recontagem de votos, finalização dos
autos do processo, envio dos resultados para publicação, etc.). Portanto, em termos puramente
operacionais, torna-se inexequível uma eleição com a urna eletrônica brasileira.
A regulamentação de TSE (2007) também exclui a possibilidade de auditoria nos pro-
gramas e nos conteúdos das mídias da urna eletrônica por entidades alheias à Justiça Eleitoral
(Art. 10, § 1o, op. cit.). Tal limitação impede que as partes interessadas (candidatos, eleitores,
comissões eleitorais, etc.) possam atestar sua confiabilidade.
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A auditabilidade é fator determinante para o pleno exercício da cidadania e, além do
impedimento de auditar os equipamentos cedidos, é impossível realizar uma recontagem externa,
uma vez que o voto se desmaterializa e consiste apenas em um registro lógico. Para fins de
transparência, seria necessário que qualquer parte interessada pudesse solicitar a recontagem dos
votos para a certificação dos resultados publicados.
Em função desta desmaterialização do voto, a urna eletrônica brasileira é criticada por
diversos setores da sociedade, sendo um dos principais representantes a equipe do fórum Voto
Seguro, que publicou suas preocupações em Maneschy e Jakobskind (2002) de forma veemente.
De fato, o uso de urnas como as brasileiras, pertencentes à categoria DRE, ou seja, registro
digital direto, sem suporte material, tem sido questionado em vários países. Segundo Maneschy
e Jakobskind (2002), a impressão do voto para verificação do eleitor são requisitos básicos para
garantia da transparência do processo.
Além destas preocupações, também figura na literatura a redução dos riscos de coação
do eleitor, no qual além da distorção dos resultados, encontram-se associadas as quebras do
sigilo do voto e da livre escolha do eleitor. A coação do eleitor permite a prática conhecida
no Brasil como “voto de cabresto”, no qual alguém força o eleitor a registrar um determinado
voto alegando que terá meios para saber qual foi o voto registrado e, desta forma, puni-lo caso
não obedeça. Nota-se que não é necessário que o coator realmente tenha condições, de fato, de
quebrar o sigilo do voto, mas apenas induzir o eleitor a crer que seja capaz de fazê-lo.
O sigilo do voto, por si mesmo, é um item da mais urgente necessidade. Qualquer
sistema eleitoral, eletrônico ou não, deve garantir que apenas o eleitor tenha conhecimento de
sua intenção voto registrada. Caso não seja garantido, além da coação, torna-se possível a prática
de compra e venda de votos, seja em vantagem pecuniária ou de qualquer outra natureza.
Os sistemas eletrônicos de votação, além de permitirem o uso de tecnologias cripto-
gráficas que garantam o sigilo do voto até o momento de sua apuração, favorecem este último
processo, permitindo que os resultados sejam conhecidos de maneira mais rápida. No entanto,
de acordo com diversos autores referenciados neste trabalho, observa-se que somente o registro
eletrônico e imaterial do voto seja insuficiente para garantir que esse resultado possa ser verifi-
cado e comprovado em casos de dúvidas, garantindo a lisura dos pleitos e afastando as dúvidas
acerca do comprometimento do hardware e do software subjacentes.
2.5 Sistemas Eleitorais Auditáveis
O projeto de um sistema eleitoral auditável não se resume ao ato de votar. Abrange
desde as fases iniciais do processo, definindo uma trilha de auditoria que possa ser validada por
qualquer membro da comunidade. As listagens de eleitores e candidatos devem ser publicadas
e verificáveis, com antecedência, visando impedir tanto a ausência de eleitores legítimos quanto
a presença dos fantasmas.
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Da mesma forma, todos os atos devem permitir a fiscalização por qualquer pessoa. Os
boletins individuais de cada urna devem ser publicados, assim como os relatórios de totalização.
Mas nenhum destes pode substituir o registro impresso do voto, conferido pelo eleitor, que
permita sua recontagem.
Esta medida não conflita com a privacidade ou sigilo do voto. No ato da votação,
apenas o eleitor poderá ver o voto antes que seja depositado em uma urna física, inviolável e
completamente opaca. Segundo Maneschy e Jakobskind (2002, 2002), a única forma válida de
recontagem de voto, que garanta que a intenção original do eleitor seja preservada, é através do
registro físico. As diretrizes de TGDC (2007) excluem a possibilidade de adoção, para eleições
americanas, de máquinas de votação que não tenham registro impresso do voto. A ausência de
uma trilha física para auditoria, no caso, por meio de recontagem, não garante a preservação
da intenção do eleitor, uma vez que uma urna eletrônica sempre mostrará a contagem que foi
programada para fazer.
Além disso, as trilhas de auditoria registradas pelo sistema em meio eletrônico não devem
incluir informações acerca do eleitor ou do voto registrado. É necessário um trade-off entre o
nível de detalhamento dos registros e o sigilo do voto lançado pelo eleitor. No entanto, eventos
importantes, que permitam auditar o correto funcionamento do sistema, devem ser registrados
para futuras verificações.
Ainda acerca da privacidade do voto, não basta o uso de uma cabine indevassável para
ocultar o eleitor durante o ato. O registro do voto eletrônico deve ocorrer de tal forma que
a sequência de votação jamais seja reconstruída, permitindo que um observador, anotando a
sequência de comparecimento dos eleitores, possa violar seu sigilo, abrindo possibilidade para
técnicas de coação (“voto de cabresto”).
Maneschy e Jakobskind (2002) ainda acrescenta que a identificação do eleitor não pode
ocorrer no mesmo hardware em que o voto é registrado, pois eventos podem ser cruzados
e realizar a associação entre eleitor e voto. Brunazo Filho e Cortiz (2006) destacam que a
identificação do eleitor no mesmo equipamento permite a coação, pois mesmo que não haja
acesso aos dados para a quebra do sigilo, o eleitor é levado a crer que seja possível, pois seu
título eleitoral é digitado na mesma máquina, segundos antes de registrar seu voto.
Desta forma, a segurança de qualquer processo eleitoral informatizado depende de dois
fatores: a independência de software e do poder de fiscalização da sociedade. O primeiro pode ser
assegurado pelo registro impresso do voto, que deixa de ser um dado imaterial, pela publicação
das trilhas de auditoria, relatórios, etc. (MANESCHY; JAKOBSKIND, 2002; BRUNAZO FI-
LHO; CORTIZ, 2006; TGDC, 2007; YASINSAC, 2007) Por independência de software, adota-se
a definição de Rivest (2008), em tradução livre:
“Um sistema de votação é independente de software se uma mudança ou erro
(não detectados) em seu software não possam causar uma mudança ou erro
indetectáveis no resultado da eleição.
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(. . . )
O intuito da definição de independência de software é capturar a noção que
um sistema de votação é inaceitável se um erro de software puder causar uma
mudança no resultado da eleição, sem nenhuma evidência disponível que algo
deu errado. Um ‘furto silencioso’ da eleição não poderia ser possível com
um sistema independente de software. (Pelo menos, não um furto devido ao
software.)”
O segundo, depende exclusivamente da conscientização e educação da comunidade, para
que exerça o seu direito de fiscalizar e lutar pela transparência e licitude dos processos, por meio
de engajamento ativo, como pode ser inferido pela citação seguinte:
Nós criamos uma civilização global em que elementos cruciais – como as
comunicações, o comércio, a educação e até a instituição democrática do voto –
dependem profundamente da ciência e da tecnologia.
Também criamos uma ordem em que quase ninguém compreende a ciência e a
tecnologia. É uma receita para o desastre. Podemos escapar ilesos por algum
tempo, porém mais cedo ou mais tarde essa mistura inflamável de ignorância e
poder vai explodir na nossa cara. (SAGAN, 1997)
2.6 Arquitetura de Software
Não é possível falar acerca do desenvolvimento de software sem abordar sua arquitetura.
Esta, por sua vez, afeta diversas questões do projeto subjacente.
Considerando que a proposta de um sistema eleitoral que favoreça a transparência e
a auditabilidade fundamenta-se na disponibilidade dos dados, a escolha óbvia recai em um
sistema web, que possa ser acessado por qualquer navegador. Desta forma, emerge a arquitetura
cliente-servidor, inerente às aplicações web.
Quanto ao padrão de projeto, a escolha recai sobre o modelo MVC (Model-View-
Controller ou Modelo-Visão-Controlador). Segundo Selfa, Carrillo e Boone (2006), foi ori-
ginalmente introduzida para interfaces com o usuário implementadas em Smalltalk e é divida em
três componentes que compõem seu nome. O Modelo expressa o domínio do conhecimento, a
Visão representa a interface com o usuário e o Controlador gerencia as atualizações da Visão em
resposta à interação com o usuário. Embora na literatura o modelo MVC seja conhecido como
arquitetura (SELFA; CARRILLO; BOONE, 2006; JACYNTHO; SCHWABE; ROSSI, 2002)
ou como design pattern (LEFF; RAYFIELD, 2001), esta última designação será adotada para
distinguir da arquitetura cliente-servidor. A Figura 3 sumariza o funcionamento deste padrão de
projeto, exemplificando-o com elementos da plataforma Java.
Segundo Leff e Rayfield (2001), uma complicação inerente ao padrão MVC em aplica-
ções web deriva do fato deste ser concebido independente de particionamento, ou seja, com toda
a aplicação executando no mesmo espaço de endereçamento. Os autores apontam que a natureza
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Figura 3 – O Padrão de Projeto MVC
Fonte: Jacyntho, Schwabe e Rossi (2002)
das aplicações web encorajam os desenvolvedores a particionar a aplicação nos estágios prelimi-
nares do desenvolvimento. Desta forma, propõem uma arquitetura denominada Dual-MVC, na
qual o padrão de projeto é aplicado tanto no cliente quanto no servidor, ilustrado na Figura 4.
Figura 4 – A Arquitetura Dual-MVC no Desenvolvimento de Aplicações Web
Fonte: Leff e Rayfield (2001)
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O desenvolvimento utilizando a proposta destes autores é viável, considerando a existên-
cia de frameworks JavaScript para desenvolvimento de Rich Internet Applications que disponibili-
zam recursos para a implementação utilizando o padrão MVC. A aplicação no navegador mantém
uma parte dos dados do modelo e utiliza requisições HTTP ao servidor para comunicar-se com o
backend, também utilizando o mesmo padrão, no servidor. A comunicação pode ser realizada
utilizando a tecnologia AJAX, de forma assíncrona, permitindo a realização das operações
CRUD (Create, Retrieve, Update and Delete) sobre o modelo. Esta arquitetura também favorece
a verificação dupla dos dados: uma parte antes da submissão, no navegador, e a revalidação no
servidor, antes da efetivação das mudanças.
A elicitação dos requisitos definirá a necessidade de particionamento da aplicação em
áreas públicas e privadas, no que concerne aos aspectos de segurança. Vislumbra-se, todavia,
a possibilidade de que a aplicação seja desenvolvida em duas partes: uma pública, acessando
uma base de dados somente-leitura, para a comunidade em geral e outra privada, em ambiente
de rede restrito, para a atualização dos dados. Os detalhes de implantação serão determinados ao
longo do projeto e desenvolvimento, em conformidade com os requisitos.
2.7 A Plataforma Arduino
Segundo Mellis e Buechley (2012), o Arduino é uma plataforma composta por uma
placa de circuito baseada em microcontrolador e o software para programá-la. O código-fonte do
software e os arquivos originais de projeto do hardware Arduino são publicados sob licenças de
código aberto, sendo um dos exemplos de hardware open-source mais conhecidos.
Neste projeto, dentre as opções de placas Arduino disponíveis, foi selecionado o mo-
delo Arduino Mega2560, baseado no microcontrolador ATmega2560 (ARDUINO.CC, 2015),
produzido pela Atmel2. Constitui-se de um modelo com maior número de portas digitais e
analógicas (conexões com os pinos do microcontrolador para entrada/saída de sinais digitais e
analógicos, respectivamente) e memória (RAM e EEPROM). A Tabela 1 apresenta um sumário
das características desta placa, ilustrada na Figura 5.
Uma característica importante desta plataforma é sua expansibilidade. Cada placa adota
uma disposição padronizada dos conectores para seus pinos digitais (conectores numerados entre
0 e 53) e analógicos (conectores A0 a A15), conforme pode ser observado na Figura 5. Esta
característica permite a fabricação de placas de expansão, denominadas shields, que acrescentam
novas funcionalidades à placa original, como por exemplo, suporte a bluetooth ou a redes com
o padrão Ethernet, assim como outras interfaces, como telas LCD (Liquid-Crystal Displays).
Desde que utilizem pinos distintos para suas funcionalidades, os shields são empilháveis, ou seja,
podem ser conectados uns aos outros para desenvolver projetos mais complexos. A Figura 6
ilustra um shield para prover acesso a redes Ethernet ao Arduino.
2 Atmel: <http://www.atmel.com/pt/br/>
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Tabela 1 – Especificações do Arduino Mega2560
Característica Valor
Microcontrolador ATmega2560
Tensão de Operação 5V
Tensão de Entrada (recomendada) 7-12V
Tensão de Entrada (limites) 6-20V
Pinos de E/S Digital 54 (dos quais 15 provêm saída PWM)
Pinos de Entrada Analógica 16
Corrente DC por Pino de E/S 40 mA
Corrente DC por Pino de 3.3V 50 mA
Memória Flash (armazenamento do programa) 256 KB, com 8 KB usados por bootloader
Memória SRAM 8 KB
Memória EEPROM (persistência) 4 KB
Velocidade de Clock 16 MHz
Fonte: ARDUINO.CC (2015)
Figura 5 – Placa Arduino Mega2560
Fonte: ARDUINO.CC (2015)
Figura 6 – Shield Ethernet para Arduino
Fonte: <http://arduino.cc/en/Main/ArduinoEthernetShield>
Por utilizar um microcontrolador amplamente disponível no mercado, produzido pela
Atmel, um sistema mais robusto e compacto pode ser implementado por meio da produção de
placas de circuito impresso desenvolvidas especificamente para o hardware final, sem necessidade
de alterações substanciais no código desenvolvido.
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Outras informações sobre projeto com Arduino, na forma de projetos passo-a-passo
são encontrados na literatura, requerendo pouco ou quase nenhum conhecimento avançado de
eletrônica. Dentre esses autores, podem-se citar as obras de Margolis (2012), de Oxer e Blemings
(2009) e de Timmis (2011), dentre outros.
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3 Metodologia
Para a realização do projeto, é necessária uma revisão da literatura capaz de elencar
os elementos de um sistema eleitoral eletrônico que sejam capazes de controlar a incerteza
da validade do resultado às partes interessadas, bem como permitir sua auditabilidade para
garanti-lo. Para a condução de uma revisão sem viés, que seja reproduzível e que sumarize o
estado da arte, será usada a revisão sistemática de literatura (OKOLI; SCHABRAM, 2010), cujo
protocolo encontra-se na Seção 3.1.
Além da revisão bibliográfica e documental, a metodologia do trabalho poderá ser
classificada como pesquisa aplicada e qualitativa. Quanto aos seus objetivos, trata-se de uma
pesquisa exploratória, que visa tornar explícitas as características do problema.
Quanto aos procedimentos técnicos, será adotada a metodologia de Design Science
Research (DSR), proposta inicialmente por Simon (2006). Como processo deste método, será
utilizada a abordagem de Peffers et al. (2006), composta por seis atividades em sequência
nominal:
1. Identificação do Problema e Motivação: Definição do problema específico de pesquisa e
justificar o valor da solução;
2. Objetivos da Solução: Inferir os objetivos da solução a partir da definição do problema;
3. Projeto e Desenvolvimento: Criar os artefatos da solução;
4. Demonstração: Demonstrar a eficácia do artefato na solução do problema;
5. Avaliação: Observar e mensurar quão bem o artefato suporta a solução do problema;
6. Comunicação: Comunicar o problema e sua importância.
A primeira atividade constitui-se do presente projeto, a partir do qual os objetivos da
solução serão elaborados na forma de requisitos funcionais e não funcionais. Em seguida, serão
adotados os ciclos de projeto e desenvolvimento, conforme abordagem na sequência desta seção,
sendo o principal artefato a instanciação do sistema de votação eletrônico proposto.
As atividades de demonstração e avaliação serão delineadas de acordo com o andamento
do projeto, por meio de simulação de uma pequena eleição ou, surgindo oportunidade e sendo
autorizado, o teste em um processo eleitoral de pequeno porte.
Por fim, a comunicação se dará na forma estabelecida no regulamento do Programa de
Pós-Graduação Stricto Sensu em Sistemas de Informação e Gestão do Conhecimento, através da
dissertação final e publicação de artigo.
Capítulo 3. Metodologia 29
Para as implementações, tanto em hardware quanto em software, será adotado o mé-
todo Personal Software Process — Processo Pessoal de Software (PSP), proposto por Watts
S. Humphrey em 1993 e descrito em Humphrey (1995), Humphrey (2000), Pomeroy-Huff et
al. (2009). O desenvolvimento será incremental, ampliando as funcionalidades em cada ciclo,
conforme descrição na Seção 3.2.
3.1 Protocolo de Revisão Sistemática de Literatura
Para uma melhor compreensão das práticas recomendadas na literatura, visando sistemas
eleitorais auditáveis e mais resilientes a tentativas de fraude, propõe-se uma revisão sistemática
de literatura, de acordo com o presente protocolo.
3.1.1 Questão de Pesquisa
Para o presente protocolo de revisão sistemática de literatura, propõe-se a seguinte ques-
tão principal de pesquisa: Quais são as tecnologias de votação eletrônica mais recomendadas
na literatura?
Com o objetivo de auxiliar a avaliação dos trabalhos, durante a revisão, para responder à
pergunta principal, delineiam-se as seguintes questões secundárias:
• Quais os mecanismos de segurança e sigilo são recomendados?
• Como as propostas mitigam os riscos de coação do eleitor?
• Quais são os métodos de auditoria dos votos para garantir a validade dos resultados?
3.1.2 Estratégias de Busca
A pesquisa será realizada utilizando as seguintes fontes, informadas sem qualquer ordem
de prioridade:
• ACM Digital Library (<http://dl.acm.org/>)
• Google Scholar (<http://scholar.google.com/>)
• Portal de Periódicos da CAPES (<http://periodicos.capes.br/>)
Nas bases de dados, a pesquisa será realizada utilizando os seguintes termos de busca
(divididos em dois itens para fins de discussão):
1. (“eletronic voting” OR “voting systems” OR “voting machines”)
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2. AND (“voter verification” OR “verifiable elections” OR
“trustworthy elections” OR “voter coercion” OR
“software independence” OR “independent voter-verifiable” OR
“voter auditing” OR “independent auditing”)
A primeira sequência seleciona os sistemas de votação eletrônica suportados por algum
tipo de hardware e software, enquanto a segunda restringirá a busca aos critérios de auditabilidade
por parte do eleitor ou por terceiros, de forma independente do software. Nas bases de dados em
português, serão utilizados os termos em inglês e sua respectiva tradução, incluindo o sintagma
“urna eletrônica” em conjunto com a primeira sequência, dado o uso mais comum do termo no
país:
1. (“votação eletrônica” OR “sistemas de votação” OR “máquinas
de votar” OR “urna eletrônica”)
2. AND (“verificação do eleitor” OR “eleições verificáveis”
OR “eleições confiáveis” OR “coação do eleitor” OR
“independência de software” OR “independentemente
verificável pelo eleitor” OR “auditoria por eleitor” OR
“auditoria independente”)
3.1.3 Critérios de Seleção
Após a seleção inicial, será feita uma triagem por pesquisa no título, resumo (abstract) e
palavras-chave (keywords).
Para inclusão, serão considerados os textos publicados nos últimos 10 (dez) anos com-
pletos (2005–2014), em inglês ou português, em periódicos e conferências. Em caso de patentes,
estas também serão incluídas quando retornadas pelo mecanismo de busca. Serão considera-
dos apenas os que a base fornecer acesso ao texto completo gratuitamente ou para a rede da
instituição de ensino em que a pesquisa for realizada.
Serão excluídos os resumos, resenhas e textos não publicados. Também serão excluídos
os textos que abordem votação exclusivamente via internet.
Após a primeira triagem, conforme indicado, serão analisados os textos completos. Nesta
etapa, serão classificados em relevante (quando apresentada uma solução relevante à pesquisa)
ou irrelevante (caso apresente os termos de busca mas não estejam relacionados à pesquisa).
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3.1.4 Estratégias para Extração de Dados
Selecionados os artigos para a revisão sistemática, os dados serão coletados e tabula-
dos em planilha, buscando identificar conceitos e os elementos de segurança, auditabilidade,
mitigação de coação, privacidade do eleitor e sigilo do voto apresentados.
Desta forma, ao término do processo, será possível identificar as propostas mais comuns
na literatura e suas aplicações mediante análise dos documentos incluídos na pesquisa, observados
os critérios de inclusão/exclusão.
3.2 Implementação
A implementação dos artefatos ocorrerá em duas instâncias: software para os processos
externos à urna eletrônica, do cadastro de eleitores à totalização; e em hardware, através de um
sistema embarcado em microcontrolador.
Conforme apresentado no início deste Capítulo, será usado um ciclo incremental, utili-
zando PSP, para ambas instâncias.
As recomendações de TGDC (2007), no que se referem a sistemas de voto eletrônico,
servirão como balizadoras da avaliação dos requisitos, uma vez que propõe requisitos e métodos
de avaliação e certificação para sistemas eleitorais no âmbito norte americano (Election Assis-
tance Commission). Tais requisitos podem ser aplicados tanto à parcela em software quanto em
hardware. Ressalva-se, como limitação de escopo, que os requisitos de acessibilidade não serão,
a priori, desenvolvidos, sendo delineados para futuras implementações.
A escolha do PSP como método de desenvolvimento justifica-se pela natureza do desen-
volvimento individual, a ser realizado pelo próprio autor. O método PSP foi desenvolvido tendo
em vista a aplicação do Capability Maturity Model (CMM) para trabalho individual, visando
maior qualidade do produto desenvolvido (HUMPHREY, 1995). O método propriamente dito é
constituído por três fases:
1. Planejamento: produção do plano de trabalho;
2. Desenvolvimento: execução do planejamento:
a) Definir os requerimentos;
b) Projetar o programa;
c) Revisar o projeto e corrigir todas as falhas;
d) Codificar o programa;
e) Revisar e corrigir os erros do código;
f) Construir ou compilar e corrigir todos os erros;
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g) Testar o programa e corrigir todos os erros.
3. Postmortem: Comparar a performance atual em relação ao planejamento, registrar os
dados do processo, produzir o relatório de sumarização e documentar todas as ideias para
melhoria do processo.
Esta metodologia permite uma ampla gama de personalizações por parte do desenvolve-
dor, ao mesmo tempo em que fornece um método formal para o desenvolvimento, baseado em
scripts. A Figura 7 ilustra o fluxo do processo.
Figura 7 – Fluxo do Personal Software Process
Fonte: Humphrey (2000)
Para o desenvolvimento de software, a arquitetura mais adequada é a cliente-servidor,
baseada em web, utilizando três camadas (interface, lógica de negócio e persistência). Para sua
implementação, serão selecionados frameworks nas linguagens Python e JavaScript que melhor
se ajustem às demandas apontadas pela análise de requisitos e que permitam a implementação
usando o modelo MVC (Model-View-Controller) (LEFF; RAYFIELD, 2001).
Para persistência dos dados, será utilizada uma base de dados NoSQL, como MongoDB1
ou similar. Tal escolha justifica-se pelo fato de serem armazenados dados semiestruturados, como
cédulas de votação que variam conforme a oferta de cargos em cada pleito.
Objetiva-se gerar apenas a documentação essenciais de documentação do sistema, vi-
sando um registro dos requisitos, casos de uso e interações. Para esta finalidade, será utilizada a
notação UML (Unified Modeling Language).
1 <http://www.mongodb.org>
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O controle de versões será realizado utilizando a ferramenta git, devido a sua robustez
e possibilidade de uso local ou integrado a repositórios na web.
Para o desenvolvimento do hardware, a prototipação será realizada na plataforma Ar-
duino (ARDUINO.CC, 2012; ARDUINO.CC, 2015). Sua escolha deve-se ao fato de ser uma
plataforma de baixo custo, atendendo aos objetivos do projeto, aliada à oferta de ampla gama de
componentes facilmente integráveis.
3.3 Síntese dos Objetivos e Métodos
O presente projeto pode ser sumarizado, em termos de objetivos e métodos, como
apresentado na Tabela 2.
Tabela 2 – Síntese dos Objetivos e Métodos Propostos para o Projeto
Objetivo(s) Método(s)
Estudar os processos eleitorais existentes em
uma instituição de ensino e suas características
e regulamentações;
Revisão Bibliográfica e Documental, RSL
Identificar o protocolo, seus diversos estágios,
atores, técnicas criptográficas e estruturas de da-
dos para representação e intercâmbio de dados,
ao longo do processo eleitoral;
Revisão de Literatura e PSP
Implementar o sistema de informação que ofe-
reça suporte ao protocolo eleitoral proposto, jun-
tamente com um protótipo de urna eletrônica,
utilizando a plataforma Arduino para redução de
custos, que permita a impressão e confirmação
do voto pelo usuário antes de lançá-lo em urna
lacrada.
PSP
3.4 Cronograma
O cronograma de execução do projeto, com projeção das atividades e sua duração, é
apresentado na Tabela 3.
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4 Resultados Preliminares da Revisão
Sistemática de Literatura
Neste Capítulo serão apresentados alguns dos resultados preliminares da revisão siste-
mática de literatura. Para a execução, foi observado o protocolo estabelecido na Seção 3.1. As
pesquisas foram executadas somente com as expressões de busca, sem utilizar parametrizações
de pesquisa das próprias bases de dados. Os resultados foram obtidos na ordem de classificação
por relevância, de acordo com o próprio mecanismo de busca.
As únicas ressalvas que devem ser destacadas referem-se à necessidade de alterar a grafia
dos operadores lógicos para minúsculas na ACM Digital Library e a divisão da expressão no
Google Scholar, conforme relatado adiante. Além disso, a pesquisa inicial na base da ACM
não retornou resultados, sendo necessário acionar a pesquisa avançada, que disponibilizou uma
caixa de texto maior onde a expressão foi adicionada e os resultados obtidos corretamente, sem
alteração de quaisquer outros parâmetros.
A Tabela 4 sumariza a quantidade de itens obtidos com as consultas. Os refinamentos 1 e
2 correspondem, respectivamente, à exclusão baseada na data de publicação, tipo de documento,
título, resumo e palavras-chave e quanto à relevância, após a leitura do texto completo.
Tabela 4 – Quantidade de itens obtidos pelas buscas e após aplicação dos critérios de inclu-
são/exclusão
Base de Busca Itens Retornados Refinamento 1 Refinamento 2
ACM Digital Library 71 27 22
Portal de Periódicos da CAPES 11 6 6
Google Scholar 1395* ND** ND**
* Considerando a divisão da expressão de busca em duas e a realização da pesquisa com termos em inglês e
português, o quantitativo informado era, respectivamente, 1230, 413, 2 e 3. Na primeira, um erro interno do servidor
impediu o acesso aos itens posteriores ao 980, na segunda, os três últimos itens nunca foram listados, independente
da quantidade de repetições e sem qualquer identificação de erro. Portanto, o total corresponde aos itens que
puderam ser obtidos sem erros.
** ND: não disponível, conforme necessidade de ajuste do protocolo descrita no texto.
É importante destacar que, em função da restrição ao comprimento máximo da expressão
de busca do Google Scholar, a consulta foi dividida em duas, aproveitando-se as propriedades dos
operadores lógicos. Foram realizadas quatro consultas, sendo as duas iniciais com os termos em
inglês, e suas respectivas tradução, conforme determinado no protocolo. Desta forma, havendo
a necessidade de uma revisão do protocolo para determinar um melhor aproveitamento dos
resultados obtidos, a presente análise não incluirá esta base de busca. A divisão das consultas foi
a seguinte:
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1. (“electronic voting” OR “voting systems” OR “voting
machines”) AND (“voter verification” OR “verifiable
elections” OR “trustworthy elections”)
2. (“electronic voting” OR “voting systems” OR “voting
machines”) AND (“voter coercion” OR “software independence”
OR “independent voter-verifiable” OR “voter auditing” OR
“independent auditing”)
Os artigos foram baixados utilizando a extensão Zotero1 para o navegador Mozilla
Firefox. Após a classificação, a base de dados foi exportada para o formato JSON — JavaScript
Object Notation (ECMA, 2013). Um script Python foi utilizado para converter este formato em
um arquivo no formato CSV (Comma Separated Values), utilizando o caracter de tabulação como
separador. Este passo intermediário foi necessário, pois a exportação direta para CSV do Zotero
não permite a escolha do caracter delimitador, havendo a presença de vírgula e ponto-e-vírgula
em vários campos, como autores e resumo, que provocam um desalinhamento das colunas. O
arquivo final obtido manteve o alinhamento correto das colunas e foi finalmente importado no
RStudio2 para análise.
Os 28 artigos analisados foram catalogados pelas bases de dados de origem conforme
apresentado na Tabela 5. A distribuição da frequência no período analisado pode ser vista no
histograma da Figura 8. Observa-se um pico em 2009, com 8 trabalhos publicados e a ausência
de publicações em 2011.
Tabela 5 – Quantidade de Artigos de Acordo com o Tipo de Publicação
Tipo Quantidade
Periódico 7
Conferência 21
Quanto ao teor dos documentos, observa-se uma gama de propostas que variam de
técnicas para garantia do sigilo do voto do eleitor e limitação do risco de coação, mantendo sua
verificabilidade, a sistemas completos de votação. Dentre os sistemas, pode-se observar uma
tendência à não utilização de sistemas DRE puros.
Entre as alternativas para registro impresso do voto, podem ser observados sistemas que
coletam o voto do eleitor, gerando um registro eletrônico, imprimindo-o em sequência para
conferência e depósito em urna lacrada. Existem também sistemas que utilizam criptografia
visual, como por exemplo, a geração de cédulas com ordem aleatória dos candidatos, picotadas
de tal forma que após a destruição da parte que contém os nomes, não é possível definir a quem
foi dirigido o voto sem a decodificação de informações presentes na parte restante, que identifica
1 Zotero: Disponível em <http://www.zotero.org>
2 RStudio: Disponível em <http://www.rstudio.com>
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Figura 8 – Distribuição das Publicações no Período de 2005 a 2014
a ordem do embaralhamento, ou através da impressão de cédulas em mais de uma folha de papel
transparente, que devem ser superpostas para a votação, com destruição das folhas auxiliares
após o registro do eleitor. Nestes sistemas, o voto é digitalizado após a marcação pelo eleitor,
permitindo uma apuração eletrônica.
Quanto ao risco de fraude mais presente, observa-se apenas um foco maior entre a
violação do sigilo do voto e a coação do eleitor. Não foram encontradas, nas bases, informações
sobre os demais tipos de fraude que foram elencados na Seção 2.3.
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5 Considerações Finais
Conforme apresentado no Capítulo 2, sistemas eleitorais – manuais ou informatizados –
podem ser alvo de diversos tipos de fraudes, de origem interna ou externa. Retomando os três
princípios basilares da segurança, com ênfase em um sistema eleitoral, pode-se inferir que devem
ser atendidos os seguintes pré-requisitos:
Confidencialidade: apenas eleitores aptos poderão registrar seu voto, após um processo de
autenticação (conferência de documentação pessoal, concomitante ou não com processos
biométricos); apenas membros das comissões eleitorais poderão ter acesso aos sistemas
para cadastramento de eleitores e candidatos, bem como aos votos individuais (sem
identificação do eleitor); todo o público deve ter acesso às listas de candidatos, eleitores,
boletins de totalização de cada urna individualmente, para fins de fiscalização; etc.
Integridade: O voto registrado pelo eleitor deve ser fiel a sua intenção de voto, impedindo
qualquer alteração após o lançamento na urna; etc.
Disponibilidade: Todos os eleitores devem ter acesso à urna, figurando corretamente na listagem
da seção a que pertença; nenhum candidato com candidatura devidamente homologada
poderá estar faltante na lista de candidatos da urna; processos informatizados devem
estar preparados para falta de energia elétrica para que não sofra interrupção; sistemas de
backup devem garantir o registro redundante dos votos e eventos da trilha de auditoria;
equipamentos redundantes devem estar disponíveis para eventuais substituições, sem
interromper o fluxo da votação, etc.
Uma abordagem para a redução dos riscos de fraude é a adoção de processos informa-
tizados, que tenham a mínima intervenção humana, como o caso da urna eletrônica brasileira.
Entretanto, como já apresentado, existem casos de fraudes que podem ocorrer com o uso desse
tipo de equipamento e de difícil detecção.
Desta forma, consolida-se a proposta de um sistema próprio, mais robusto, para atender
as necessidades dos IF no exercício da democracia. O sistema deve apresentar independência de
software, por meio da impressão do voto, que deve ser conferido pelo eleitor antes de ser lançado
em uma urna opaca e inviolável.
Conforme apresentado no Capítulo 3, será utilizada a (Design Science Research), al-
mejando como artefato a instanciação do sistema eleitoral, na forma de uma urna eletrônica.
Obviamente, como já apresentado neste texto, a urna por si mesma é parte de um sistema elei-
toral, que lhe fornece as informações necessárias para o ato de votar (eleitores aptos, relação
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de candidatos, datas e horários de funcionamento, etc.) e, posteriormente, coleta, consolida e
totaliza os votos das urnas no resultado geral do processo eleitoral.
Portanto, neste texto, as referências ao sistema eleitoral sumarizam as atividades ad-
ministrativas do processo, do cadastro de eleitores à publicação da homologação final. Pensar
na urna sem o sistema subjacente que lhe suporta impossibilita a visualização do processo em
sua totalidade e, por consequência, o atendimento dos requisitos de auditabilidade e segurança
necessários.
Com este projeto, espera-se obter uma solução inicial que permita a construção de
procedimentos robustos e seguros para eleições em instituições de ensino, especialmente os
Institutos Federais. Os benefícios são claros o bastante para a manutenção de sistemas manuais e
sujeitos a falhas, ou sem o suporte de técnicas de Segurança Computacional que lhe garantam o
sigilo do voto, a integridade dos dados e a irrefutabilidade dos resultados.
Embora o custo baixo de produção seja uma meta do projeto, em seu atual estágio ainda é
prematuro estimar valores. A proposta inicial do uso do Arduino pode, ao longo de sua execução,
dependendo dos requisitos elencados, mostrar-se inviável, exigindo, por exemplo, hardware com
maior desempenho e, por consequência, maior custo. É necessário sempre manter balanceados
os requisitos de custo e segurança, visando à melhor solução possível.
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